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Med denne integration kan Active Directory anvendes til at udfere administration af perso-
ner/operatgrer og deres rettigheder i UniLock.

Personer/operaterer og deres attributter hentes i Active Directory af UniLock, hvor perso-
nerne automatisk kan blive medlem af persongrupper i UniLock og derved fa persongrup-
pernes adgangsrettigheder, mens operaterer kan fa en operatergruppes operaterrettigheder.

Nér personer eller deres rettigheder fjernes i AD, sé fjernes personerne eller deres rettighe-
der ogsa automatisk i UniLock.
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1. Beskrivelse

1.1 Generel beskrivelse
5

Personer hentes automatisk: Administrere I’
« Opret / slet / deaktiver i brugere/operatgrer /N
J Stamdata Aabs

 Nggle og PIN - IT afdeling
w/ Adgangsrettigheder %ﬁ-ﬁ
« Gyldighed / udlgbsdato > 'J__:,,..-

Operatgrer hentes automatisk: v

w/ Opret / slet
«f Adgangsrettigheder UniLock
adgangskontrol

Q Q Q

Anvendelse
Kunder med UniLock adgangskontrol og Active Directory kan nu effektivisere arbejdsgan-
ge, da systemerne automatisk udveksler data.

Nér ansatte mv. og deres rettigheder administreres i Active Directory - s administreres
disse ogsa automatisk i UniLock.

Active Directory anvendes bl.a. til at styre personers adgang til virksomhedens IT-systemer,
hvor det nu ogsé kan kombineres med styring af personers adgang i UniLock pc-program
samt personers fysiske adgangsrettigheder til virksomhedens dere i lokationer, bygninger,
kontorer, lokaler mv.

Nér personer oprettes i et Windows milje sker dette typisk i Active Directory, hvorfra andre
systemer automatisk kan hente personers stamdata, login, mailadresse, grupperettigheder
mv. Personers placering og grupperettigheder i Active Directory kan fx fortelle noget om,
hvilken afdeling personerne herer til, og hvilke systemer personerne ma anvende.

Med denne integration kan personers stamdata og rettigheder automatisk hentes af UniLock
adgangskontrol. Oprettes Julia fx i Active Directory med medlemskab af gruppen for
receptionister, s& kan Julia automatisk oplése dere og frakoble tyverialarmer i kontoromra-
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det styret af UniLock og anvende UniLock pc-programmet med begransede operaterret-
tigheder.

Opret, rediger eller slet blot personer og deres rettigheder i Active Directory og UniLock
serger automatisk for at personernes adgang i dere og pc-program tilrettes.

Beskrivelse
Med denne import mulighed kan Active Directory anvendes til at styre personer/operaterer
og deres rettigheder i UniLock.

UniLock henter altid seneste status for personer og grupper, siledes at editeringer og
sletninger i Active Directory ogsd automatisk udferes i UniLock. Herved sikres automatisk
fx at tidligere medarbejdere ikke har adgang 1 dere.

Sidelobende med den automatiske vedligeholdelse af personer fra Active Directory, s& har
UniLock operaterer ogsd mulighed for manuelt at oprette/aendre personer i UniLock. Som
noget specielt er det muligt at give UniLock operateren mulighed for at overstyre de ad-
gangsrettigheder i UniLock, som personer automatisk tildeles fra Active Directory.

1.2 Kanaler

Man kan importere ved hjelp af en eller flere kanaler. Man kan fx have en kanal, som
synkroniserer personer og deres rettigheder med Active Directory, og en kanal som henter
lokalebookinger fra Outlook (Exchange Server).

1.3 Program-moduler

Import er mulig, nér der er tegnet licens til import-modulet, eller programmet er i demo-
mode.
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24 Operator-vejledning

2.1 Personers adgangsrettigheder

Aktiveres synkronisering af personers adgangsrettigheder fra Active Directory, vil perso-
ners medlemskab af grupper i UniLock blive styret udelukkende fra AD, hvor eventuelle
operatgrendringer automatisk overskrives ved naeste AD-synkronisering.

Operatarer vil altid have mulighed for at overstyre personers adgangsrettigheder tildelt fra
AD (medlemskab af persongrupper) med direkte adgangsrettigheder til k-punkter, hvis
operatgren har operaterrettigheder til dette.

2.2 Operatorers adgangsrettigcheder

Aktiveres synkronisering af operaterer fra Active Directory, vil de importerede operatarers
medlemskab af operatergruppe i UniLock blive styret udelukkende fra AD, hvor eventuelle
operatgrendringer automatisk overskrives ved naeste AD-synkronisering.

2.3 Active Directory

2.3.1 Personer i Active Directory

AD personer kan have tilknyttet en rakke attributter, hvor en oversigt over de mest almin-
delige kan findes i afsnit 4.
Nedenstaende er et eksempel pa hvordan en person kan ses/editeres i AD:

Active Directory Users and Computers

1 Birgit Nielsen Properties _
N | Member Of | Dialin I Environmertt | Sessions B
Remote contral I Remote Desktop Services Profile I COM+
General | Address I Account | Profile | Telephones I Organization
?_J Birgit Nielsen
First name ‘Elrgrt | Initials: ‘BN |
Last name: ‘ Miglsen |
Digplay name: ‘ Birgit Mielsen |
Description “ |
Office: ‘ |
Telephone rumber: | 1-800-OFFICE | [ oher. |
E-mail: ‘ Birgit. N @Kontor.com |
‘Web page: ‘www.sonufon.dk ‘ | Cther... |

I AD kan personer placeres i en organisatorisk enhed (OU) og have medlemskab af flere
grupper.
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2.3.2 Grupper

I AD kan grupper oprettes for at lette den daglige drift af rettigheder mv. Disse grupper kan
anvendes til automatisk at tildele rettigheder i andre systemer som fx UniLock adgangskon-
trol.
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3. Installations-vejledning

3.1 Active Directory (AD)

Active Directory er et meget udbredt IT-varktej til at styre rettigheder mv. i Windows og
lignende IT-miljoer.

3.1.1 Forméal med AD og LDAP

Active Directory (AD) er en indferelse af Lightweight Directory Access Protocol (LDAP) i
Windows miljeer.

LDAP far en rekke forskelligartede systemer til at anvende en felles kilde for brugeroplys-
ninger. Dette reducerer besvaret ved den daglige administration af virksomhedens systemer
vaesentligt. Dette gaelder bade for administratorerne og brugerne der ikke skal huske mange

forskellige brugernavne og kodeord.

AD's vigtigste opgave er at serge for at godtgere ®gtheden og adgangstilladelse af tjene-
sterne for Windows baserede computere. Active Directory giver ogsé administrationen
mulighed for at tildele politikker, udrulle software, og anbringe kritiske opdateringer til en
organisation. Active Directory opbevarer informationer og indstillinger i en central data-
base.

AD er en hierarkisk opbygget struktur af objekter. Objekterne er inddelt i 3 kategorier:

e Ressourcer (fx printere)
e Tjenester (fx e-mail)
e Brugerne (bruger konti og grupper)

AD kan inddeles i forskellige organisatoriske enheder (OU) for at lette administration af
disse enheder. Populert sagt kan OU sammenlignes med, at man pé en harddisk (AD)
opretter filmapper (OU) til at placere filer (personer, printere mv.) i.

3.1.2 Login

I Active Directory oprettes det login, som UniLock skal anvende for at logge ind i Active
Directory og lase data.

3.1.3 Grupper

I AD kan grupper oprettes for at lette den daglige drift af rettigheder mv. Disse grupper kan
anvendes til automatisk at tildele rettigheder i andre systemer som fx UniLock adgangskon-
trol.
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3.2 UniLock

Opsetning foretages under [Import/Eksport]. Her oprettes et nyt objekt af typen [Active
Directory].

\;}ij Importfeksport - Der vil kernme andringer til licens = @
BaQl=+ 7
Ale Seq Segenavn: |Ansatte fra Active Directory
Ansatte fra Active Directory 5 - —
Medelokaler fra Outlook kalender Forbindelse  Personer Stamdata Adgangsrettigheder Operaterer  Synkronisering — Notat
Type
Import-/eksporttype: | Active Directory A
Altiv
Forbindelse

Herunder angives login for at kunne forbinde til Active Directory.
Bemasrk at Active Directory tillader udlassning af brugere, nar login har tilstraskkeligt tiladelsesniveau

Brugemavn: |F|b |

Adgangskode: |uuuuuu |

Domane:  [UNITEK
Fx “Unitek”
Valider o]
Objekt 1af 2 Oprettet: 20210819 09:09 |Andret: 2021-08-19 16:19

3.2.1 Forbindelse

Angiv brugernavn og adgangskode med adgang til at leese informationer fra Active Directo-
ry domznet.

[Valider] knappen validerer om det er muligt at hente listen af grupper i Active Directory
med det angivne login.

3.2.2 Personer

I dette faneblad angives hvordan UniLock skal finde personer i Active Directory som skal
synkroniseres til UniLock og hvordan UniLock skal handtere personer, som er fjernet eller
har fiet fjernet deres rettigheder i Active Directory.

Personer som oprettes pd anden méde i UniLock og ikke synkroniseres med Active Directo-
1y, vil ikke blive berert af AD synkroniseringen.

Naér en person er synkroniseret med AD, s& anvendes personens bagvedliggende AD guid
(Global Unique Identifier) fremadrettet, siledes at de synkroniserede data for personen altid
genetableres ved naste synkronisering.
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Personer oprettet i domanet

Segenavn: |Ansaﬂe fra Active Directory

Forbindelse Personer  Stamdata Adgangsrettigheder Operaterer Synkronisering  Note
Synkroniseringsmetode
Herunder angives hvordan UniLock skal synkronisere personer med Active Directory.
(@) Personer oprettet i Active Directory domasnet
(O) Persomer oprettet i Active Directory domasnet, som er medlem af [Valate AD grupper].
(O Udvalgte personer oprettet | UniLock

() Anvend avanceret domzeneplacering og persorfittre

Person synkronisering

Angiv specifik placering

Placering: |OU=Users.OU=I'v'|yBusiness.DC=Un'rtek.DC=Iocal v| (¢}
Fx: "OU=5alg, DC=Fima’

Her hentes alle personer oprettet i AD domaenet. Det er endda muligt at vaelge en specifik
organisatorisk enhed (OU) i Active Directory at hente alle personer fra, hvilket kan sam-
menlignes med at hente filer (personer) fra en bestemt mappe (OU) pa harddisken (AD).

knappen indlaser muligheder for placering fra AD.

Personer oprette i domaenet fra udvalgte grupper

Forbindelse Personer  Stamdata Adgangsrettigheder Operatersr  Synkronisering  Note
(® Personer oprettet | Active Directory domasnet, som er medlem af [Valgte AD grupper].
() Udvalgte personer oprettet i UniLock

() Anwend avanceret domasneplacering og persorfitre

Person synkronisering

Valgte AD grupper: 0 Fiem fra listen Valgbare AD grupper (101): 0 COpdateret
AD gruppe AD gruppe L

H2, Administration £2, S714000-MCDLSNOEEEST

£2, Development 82, Access Control Assistance Operators

£2, Guests 82, Account Operators

£, Production <& |82, Administrators

82, All employees

8, Allowed RODC Password Replication...
$2, Backup Operators

82, Cert Publishers

Her hentes alle personer oprettet i AD domanet, som er medlem af valgte AD grupper og
deres undergrupper (nested groups).

[Opdater liste] knappen indleser tilgeengelige AD-grupper, som herefter kan valges for
synkronisering.
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Udvalgte personer oprettet i UniLock

Forbindelse Personer Stamdata Adgangsrettigheder Operaterer  Synkronisering  MNote

Synkronigeringsmetode
Herunder angives hvordan UniLock skal synkronisere personer med Active Directory.

(T Personer oprettet i Active Directory domasnet
(") Personer oprettet i Active Directory domasnet, som er medlem af [Valgte AD grupper].
(® Udvalgte personer oprettet i UniLock

(O Anwvend avanceret domeeneplacering og persorfitre

Person synkronisering

Personer synkroniseres nar der er samme indhold i stamdatafettet for valgt [Unik identifikation] fra en
person oprettet i| UniLock som en person i Active Directory.

Person stamdatafelt Active Directory felt (¢}

Unik idertifikation: ~ | g [initials v

Her oprettes personer manuelt i UniLock med unikt [Segenavn] og unikke data i personers
stamdatafeltet valgt for [Unik identifikation]. Findes personen ved neste synkronisering i
AD ud fra [Unik identifikation], indleses personens gvrige data fra AD til UniLock.

Avanceret

Forbindelse Personer  Stamdata Adgangsrettigheder Operaterer  Synkronisering  Mote
Synkroniseringsmetode
Herunder angives hvordan UniLock skal synkronizere personer med Active Directory.
(7 Personer oprettet i Active Directory domasnet
(Z) Personer oprettet i Active Directory domasnet, som er medlem af [Valgte AD grupper].
() Udvalgte personer oprettet i UniLock

(® Anvend avanceret domasneplacering og personfittre

Person synkronisering
De avancerede indstilinger krasver typigk at man er administrator af kundens Active Directory.

Waelg herunder en specifik placering i domasnet, som personer og AD grupper skal hentes fra
ffor I T-administratorer).

Placering: |OU=Users,0U=I'vaBusiness,DC:Uni‘tek,DC=Iocal v| 0
Fx: "OU=5alg, DC=Fima’

Vaelg herunder specifikke persorfittre, som UniLock skal anvende ved segning i Active Directory.

Persorfitre: |(objectClass=Users)sAMAcoountMName="))
LDAP Search fitter fx: "objectClass=User)sAMAccount Name="))"

Walider o

Her har IT-administratoren af Active Directory mulighed for at specificere den placering
personer skal hentes fra og hvilke personfiltre der anvendes ved segning efter personer.
Personfilteret skrives jf. LDAP Search filter syntax.

knappen indleser muligheder for placering fra AD.

[Valider] knappen validerer, om det indtastede personfilter er muligt at anvende i AD.
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Oprydning i personer

Cprydning i personer

Herunder angives hvad UniLock skal gere ved personer som:
- lkke lzengere kan hentes fra Active Directory ud fra den valgte indstiling af [Personsynkronisering]
- Er markeret som slettet i Active Directory.

@ Slet personer

(") Deaktivér personer {[Negledata] og [PIN4ode] slettes og negle deaktiveres).

Hemunder angives hvad UniLock skal gere ved personer som:
- Er deaktiveret i Active Directory

() Slet personer

(@) Deaktivér personer {[Negledata] og [PIN4ode] deaktiveres)

Nar personer deaktiveres/fjernes eller personers rettigheder fjernes i AD, vil deres adgang i
k-punkter blive fjernet med det samme da neglen og PIN-koden slettes fra UniLock.

Bevares personer i UniLock databasen, skal operateren udfere oprydning pé et senere
tidspunkt, men det vil samtidig blive nemmere at efterforske, hvor personerne har faet
adgang i bygningerne, inden personerne ikke langere kunne hentes fra AD.

3.2.3 Stamdata

Forbindelse Personer Stamdata  Adganasrettigheder Operaterer  Synkronisering  Note

Herunder angives hvordan UniLock persorfetter automatisk skal udfyldes fra
Active Directory persorfelter.

Person stamdatafelt 4@ Active Directory felt (¢
Fomavn 4a [giventams |
Eftemavn 4 [sn |
Medarbejdemr. 4 [iniials |
Stilling & |t'rt|e v|
Afdeling 4 [depatment |
Adresse 4 [strestAddress |
Postrr. 4 |postaICode v|
By €| ~]
Telefonnummer 48 [telephoneNumber |
Mobil tf. 4@ [mobile v]
E-mail 4@ [mai |
Brugerdefineret nr. 12 | |
Brugerdefinerst rr. 13 4| |
Negledata for nomalnegle 4 [pager |
Negledata for nagle 2 48 [mabile |
Negledata for negle 3 & | v]
Negledata for nagle 4 | |

PIN4ode

Gyldighedsperioder

@ |facsimileTeIephoneNumber

4i |account Expires

Her indstilles hvordan personers data skal overfares fra Active Directory til UniLock.

knappen indlaser valgmuligheder for [Active Directory felt], som en hjzlp til at finde de
respektive felter.



- 12 - PCS125 Ver.:2.0 Rev.: 210819

I det viste eksempel hentes fx personers Nogledata fra AD feltet [Pager] og PIN-kode fra
AD feltet [Fax] som begge typisk er ubrugte. Nogledata og PIN-kode kan udfyldes i
UniLock af operateren, hvis UniLock ikke er indstillet til at synkronisere felterne.

3.2.4 Adgangsrettigheder

Forbindelse Personer Stamdata Adgangsrettigheder Operaterer  Synkronisering  Mote
Anvend
AD Grupper

Herunder angives hvilke adgangsrettigheder UniLock automatisk skal tidele personer, som synkroniseres
med Active Directory.

Vaelg herunder de Active Directory [Grupper], som synkroniserede personers medlemsskab af automatisk
resulterer i adgangsrettigheder i UniLock.

Valgte AD grupper: 0 Fiem fra listen Valgbare AD grupper (101): % Opdaterst
AD gruppe AD gruppe ~
82, Administration &2, ST14000-MCDLSNS666JT
82, Development P £2, Access Control Assistance Operators
#2, Production 82, Account Operators
52, ESX Admins ¥ 2, Administrators
&2, Milestone Admin £, All employees
52, Guests & £2, Allowed RODC Password Replication..
£2, Backup Operators
§2, Cert Publishers o

Indstilinger for AD gruppe
Valgt AD gruppe:  Administration

zelg herunder de [Persongrupper] som synkronigerede personer automatisk skal tildeles medlemskab af, nar
personeme bliver medlem af ovenstaende valgt Active Directory [Gruppe].

Valgte persongrupper: @ Valgbare persongrupper (2): @

Perzongruppe Persongruppe
@ Butiksansatte
@ Direktion

@ Firmaidrast

@ Golfldub

@ Kantineperzonzle
@ Kontorpersonale
@ Rengering

@ Udvikling

¥ & €&

Her indstilles eventuelt hvordan personer automatisk tildeles adgangsrettigheder i UniLock
ud fra hvilke AD-grupper og deres undergrupper (nested groups) personer er medlem af.

Aktiveres synkronisering af adgangsrettigheder, vil personers medlemskab af grupper i
UniLock blive styret udelukkende fra AD, hvor eventuelle operateraendringer automatisk
overskrives ved naste AD-synkronisering. Operaterer vil altid have mulighed for at over-
styre personers adgangsrettigheder tildelt fra AD (medlemskab af persongrupper) med
direkte adgangsrettigheder til k-punkter.

En persons negle aktiveres nr personen er medlem af en af de valgte AD grupper. En
persons nggle deaktiveres, nar personen ikke er medlem af en af det valgte AD grupper.

Béde [Valgte AD grupper] og [Valgte persongrupper] er prioriteret saledes, at den nederste

valgte gruppe har hejeste prioritet. For yderligere information henvises til manual for pc-
programmet.
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3.2.5 Operaterer

Forindelse Personer Stamdata Adgangsrettigheder Operaterer  Synkronisering  Mote
Anvend

AD Grupper

Herunder angives hvilke rettigheder UniLock automatisk skal tildele operaterer, som synkronizeres med
Active Directary.

Valg herunder de Active Directory [Grupper], som synkronisereds personers medlemskab af automatisk
resulterer | operater rettigheder i UniLock.

Valgte AD grupper: ,:/_7 Fiem fra listen Valgbare AD grupper (101): % Opdaterst
AD gruppe AD gruppe ~
52, Access Control Assistance Operators 2, S714000-MCDLSNI66EST7

4 &2, Account Dperators
82, Administration

4} 52 Administrators

]

&2, All employees

(:J 82 Allowed RODC Password Replication..
&2, Backup Operators

&2, Cert Publishers

W

Er en synkroniseret person medlem af flere af de valgte AD grupper, anvendes den AD gruppe som er everst
pa listen.

Indstilinger for AD gruppe
Valgt AD gruppe:  Access Control Assistance Operators

Vaelg herunder den [Operatergruppe] som synkroniserede personer automatisk skal tildeles medlemskab af,
nar personeme bliver medlem af ovenstaende valgt Active Directory [Gruppe].

Cperatergruppe: | Receptionister i ﬂ

Her kan indstilles hvordan personer i AD automatisk oprettes som UniLock operatarer og
tildeles adgangsrettigheder i UniLock ud fra hvilke AD-grupper og deres undergrupper
(nested groups) personer er medlem af.

Aktiveres synkronisering af operaterer, vil importerede operaterers medlemskab af opera-
tergrupper i UniLock blive styret udelukkende fra AD.

Operatarers sggenavn opbygges af ’det indtastede domane i AD synkronisering” og Active
Directory attributten “name” som fx ”Unitek\Hans Peder Jensen. Loginnavnet er Active
Directory attributten “sAMAccountName” som er samme login som nér personen skal
logge ind i Windows.

En AD importeret operater slettes fra UniLock, nér personen slettes fra AD eller ikke

leengere har medlemskab af de valgte AD-grupper.

Logge ind

En AD importeret operater kan logge ind i UniLock sé lenge vedkommende er aktiv i AD
(og ikke ’expired’ eller *disabled’ i AD).

3.2.6 Synkronisering

UniLock henter automatisk de nyeste informationer fra AD én gang i timen.

[Synkroniser] knappen udferer en fuld synkronisering fra AD til UniLock.
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3.2.7 Logfiler

Logfiler for de seneste importresultater gemmes, og kan vises som en hjelp i forbindelse
med test og fejlfinding. Logfiler genereres kun, nir der er nye informationer at hente i AD.
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4. Personattributter i Active Directory

Som en hjzlp til opsatning af automatisk udfyldning af personers stamdatafelter i UniLock
med data fra personattributter fra Active Directory, viser denne tabel en oversigt over
relevante personattributter i Active Directory og deres beskrivelse.

Den fuldstaendige liste over personattributter i Active Directory kan pt. findes hos Microsoft
via dette link: https://msdn.microsoft.com/en-us/library/ms677979(v=vs.85).aspx eller hos
kouti via dette link: http://www.kouti.com/tables/userattributes.htm

Active Directory Users and Computers

Birgit Nielsen Properties _

[
N | Member Of | Dialin I Environmertt | Sessions B
Remote contral I Remote Desktop Services Profile I COM+
General | Address I Account | Profile | Telephones I Organization
5 Birgit Nielsen
First name ‘Elrgrt | Initials: ‘BN |
Last name: ‘ Miglsen |
Digplay name: ‘ Birgit Mielsen |
Description “ |
Office: ‘ |
Telephone rumber: | 1-800-OFFICE | [ oher. |
E-mail: ‘ Birgit. N @Kontor.com |
‘Web page: ‘www.sonufon.dk ‘ | Cther... |

T % Tecf Hriiner 7 TTeer




- 16 -

PCS125 Ver.:2.0 Rev.: 210819

Attribut
givenName
sn
middleName

displayName

initials
description

telephoneNumber

otherTelephone

mail
wWWHomePage

physicalDeliveryOfficeName

1
postalAddress
postalCode

st

streetAddress

userPrincipalName

sAMAccountName

accountExpires

facsimileTelephoneNumber
otherFacsimileTelephoneNumber
homePhone

ipPhone

otherIpPhone

Mobile
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